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La informacion a continuacion incluye requisitos detallados
previos a la implementacidn, una guia detallada paso a paso
para la implementacién de AWS Veeam Backup and Replication
v11 Click to Run vy los pasos posteriores a la implementacion
que deberan considerarse.

Esta guia describira el diseio general, el alcance vy los
requisitos técnicos de construccion.

Pagina 2: Requisitos de infraestructura.

Pagina 2: Requisitos previos de AWS VVeeam B&R V11

Pagina 5: Arquitectura de implementacion.
Pagina 6: Implementacion AWS Veeam B&R /11 Click to Run.
Pagina 11: Actividades posteriores a la implementaciéon de AWS Veeam B&R /11

Requisitos previos de AWS VVeeam B&R V11

Requisitos de Infraestructura

« VPCy subred existentes - este es un requisito porque las instancias EC2 se
implementan dentro de subredes y VPC. Ya debe existir un VPC con subredes
asociadas en la region, con las tablas de rutas correspondientes, puertas de enlace,
etc. Esos recursos se recuperaran de la cuenta de AWS y los ments desplegables
permitiran al usuario la seleccién de esos recursos.

« Par de claves existentes — Esto es un requisito porque en algiin momento el usuario
tendra que conectarse a la VM recién creada y para ello se suele necesitar una clave en
formato .pem para desencriptar la contrasefia del usuario administrador. Se mostrara
una lista de claves existentes en un menu desplegable y el usuario debe confirmar que
puede usar la que ha seleccionado.
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Pasos previos a la implementacion de AWS VVeeam B&R V11

1. En caso de que el usuario decida implementar en una VPC existente (las
futuras versiones ofreceran la creacion de VPC), debe asegurarse de que la VPC
esté creada y tenga al menos una subred. El usuario debera registrar los ID o
nombres de esos recursos.

2. Cuando el usuario inicia el proceso de compra, se le enviara a la pagina de
creacion de rol. Esto crea un conjunto de permisos temporales que permite

la creacion de recursos dentro de su cuenta de AWS. El concepto de menor
privilegio se aplica aqui y este rol se eliminara automaticamente después de una
implementacion exitosa. El usuario debe tener a mano sus credenciales de AWS
y el dispositivo MFA (si se utiliza la autenticacion de dos factores). Este paso es
siempre necesario

& C (@ localhost:8081/index3 html

Click fo Create

Una vez que se crea y valida el rol, la implementacion puede comenzar
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Descripcion general de la solucién:

Veeam Backup & Replication es una aplicacion de copia de seguridad patentada
desarrollada por Veeam para entornos virtuales basados en los hipervisores VMware
vSphere, Nutanix AHV y Microsoft Hyper-V. _ El software ofrece funciones de
respaldo, restauracion y replicaciéon para maguinas virtuales, servidores fisicos y
estaciones de trabajo, asi como para cargas de trabajo basadas en la nube.

4]

Parametros vy entradas (se muestra una descripcidon mas
detallada en las paginas siguientes):

« Seleccione una regiéon para implementar

« Introduzca un nombre para su instancia EC2

« Seleccione su sistema operativo.

« Crear una contrasefia para el usuario local en la instancia EC2

« Crear un cubo S3 para el almacenamiento de datos de Veeam

« Seleccione un par de claves para conectarse a la VM

« Utilice un usuario de IAM existente o cree uno nuevo para la conectividad entre
EC2yS3

« Seleccione el tamafo de su sesion

« Seleccione el volumen raiz y los tamafios de volumen de datos.
« Activar/desactivar y configurar el acceso remoto a la VM

« Seleccione la VPC en la que se colocara la VM

« Seleccione la subred en la que se colocara la VM


https://en.wikipedia.org/wiki/Backup_software
https://en.wikipedia.org/wiki/Veeam
https://en.wikipedia.org/wiki/VMware_vSphere
https://en.wikipedia.org/wiki/VMware_vSphere
https://en.wikipedia.org/wiki/Hyper-V
https://en.wikipedia.org/wiki/Veeam_Backup_%26_Replication#cite_note-3
https://en.wikipedia.org/wiki/Virtual_machine
https://en.wikipedia.org/wiki/Server_(computing)
https://en.wikipedia.org/wiki/Workstation
https://en.wikipedia.org/wiki/Cloud_computing
https://en.wikipedia.org/wiki/Veeam_Backup_%26_Replication#cite_note-3
https://en.wikipedia.org/wiki/Veeam_Backup_%26_Replication#cite_note-4

Arquitectura de implementacion:
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Architecture Design Veeam B&R V11
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Implementacion AWS Veeam B&R \/11 Click to Run.

Implementacién vy consideraciones de AWS RDS v2

Adquiera la solucion AWS Veeam Backup and Replication V11 Click to Run a través
de StreamOne Marketplace y dirijase a Digital Locker para configurar e implementar
la solucidn.

1. Seleccione una region de AWS disponible: Esta es la region donde se implementara

la solucién. Algunas regiones deben habilitarse primero en la cuenta de destino antes
de implementarse en ellas, en tal caso aparecera un mensaje de advertencia.

LOCATION

CLAWS region
US Last Ohio

Select an availahic AWS Region
Asia Parific Hongkong
Asia Pacific Tokyo
Asia Pacific Seoul
Asia Pacihic Mumbai
Asia Pacific Sydney

&4 EUMian
South America Sao Paulo
EU Frankurl
EU Slockholm

& EU lieland
US North Virginia
US East Ohio

| US West Oregon
& mor user paseT
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2. Seleccione el nombre de la VM creada: Este es el nombre que se mostrara en su
consola de AWS, no altera el nombre de host de 1a VM.

& Instance name

veeam-testdemo

3. Seleccione el sistema operativo: Actualmente solo las maquinas virtuales de
Windows son compatibles.

& Opcrating systcm

Windows Server 2019

Please, select an operating system
Windows Server 2019
Windows Server 2016
Windows Server 2012

4. Seleccione una contrasefia para el usuario local: Para que el proceso de instalacién
tenga éxito, se requiere un usuario local con privilegios de administrador. El usuario
“Administrador” no se puede utilizar en este caso porque no es posible obtener

la contrasena generada por AWS en materia programatica por lo que se creara

un nuevo usuario “veeam” dentro de la nueva Maquina Virtual con la contrasena
proporcionada en la interfaz. Tenga en cuenta que las restricciones de contrasena
estandar de Windows OS se aplican aqui.

& Local user password

Password must be at least 8 characters long and should include a minumum of one number, one uppercase, one lowercase and one special character

5. Confirme la contrasena

& Connm

Passwords do not match.
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6. Seleccione un nombre para el cubo S3: Las validaciones en vivo comprobaran si el
cubo ya existe.

veeamdemo
Bucket Name is available

7. Seleccione el par de claves para la conexion de escritorio remoto: Debera confirmar
que puede usar esta clave para conectarse

@ Key Pair

Please, select a key pair

Please, select a key pair
AM adriancus

cloud

MN-VeeamKP

MN-VeeamKP

- | confirm that | have a copy of the above key pair

8. Seleccione el usuario IAM: El usuario que se utilizara para el acceso programatico
de la comunicacion entre EC2 y S3. Hay una opcion para crear un nuevo usuario,
pero si el nombre de usuario “VeeamDoNot Delete” ya existe en la cuenta, debe
seleccionarse como un usuario existente. Un usuario existente no puede tener dos o
mas conjuntos de credenciales de seguridad ya creados.

& |AM User
@ Create New O Select Existing

The "VeeamDoNotDelete" already exists in the AWS account, please use the option to select an existing user instead.

(O Create New @ Select Existing
MaciejNiegowski

The selected user cannot have more than two IAM keys, please remove old credentials or select a different user
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9. Seleccione el tamafio de la instancia Elija la mejor relacion precio- rendimiento que
le interese

@ Instance Type

Please, select an instance type

Please, select an instance type
General Purpose - Large
General Purpose - Extra Large
General Purpose - 2x Extra Large
Burstable - Large

Burstable - Extra Large
Burstable - 2x Extra Large
Memory - Large

Memory - Extra Large

Memory - 2x Extra Large
Compute - Extra Large
Compute - 2x Extra Large

10. Seleccione el tamaio de su raiz y volimenes de datos

& Size of the root volume (Gb)

50 2
& Size of the data volume (Gb)

50 156 26

11. Seleccione si se requiere una IP ptblica Al seleccionar una IP elastica, se realizara
una verificacion de cuotas.

Continua en la siguiente pagina
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13. Elija una subred del VPC seleccionado

uF‘%easgseIect an existing subnet
onetagwithname - subnet-0793390ecfal19dc3a(us-east-2a)
Private Subnet 1 - subnet-0b85155b8c0310d47(us-east-2a)
Private Subnet 2 - subnet-023b050c32137a336(us-east-2b)
Public Subnet 1 - subnet-07fbdc2ee08f2b222(us-east-2a)
Public Subnet 2 - subnet-01331613f9d44bf7d(us-east-2b)
subnet-07aed14b73bb8d4aB(us-east-2b)
subnet-0d14474e0a90d6 1de(us-east-2b)
subnet-0f3c933a5it6abed 1(us-east-2b)

Please select an existing subnet

-- Continte a la siguiente pagina para ver los pasos posteriores a la implementacion --
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Actividades posteriores a la implementacion de AWS VVeeam
B&R \/11:

« Verificando el estado de su instancia.

» Conexi6n a su VM.

« Verificacion del estado de la instalacion

« Pantalla de instalacion de la licencia

Actividades posteriores a la implementacién

« Verificando el estado de su instancia.

Cuando la instancia se implementa por primera vez, su estado cambiara a “running”
después de unos minutos. Si la instancia no se inicia, es posible que haya habido un
problema durante el inicio, asi que compruebe los registros de implementacién o
pongase en contacto con nuestro soporte. Para verificar el estado, vaya a su consola
de AWS. Una vez que haya iniciado sesion, seleccione el servicio “EC2”. Vaya a
“Instances”. Su instancia debe aparecer alli, con el nombre que seleccion6 como
nombre de la instancia. El estado se mostrara en la columna “Status”.

@ NewEC2 Experience Instances (1/1) infe [ ‘ Instance
ol i whatyou L |
Q
EC2 Dashboard
Events ‘ Instance state: running x\ Name: mn-testveeam x‘ | Clear filters
Tags - ey
9 Name < Instance ID Instancestate ¥ Instancetype ¥  Status check Alarm status Availability Zone ¥
Limits
| mn-testveeam 1-0d50f20820913145 @ Running @& t3xlarge @ 2/2checkspassed  Noalarms +  us-east-2a

¥ Instances
Instances
Instance Types
Launch Templates

5pot Requests

10
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Conexiéon a su VM.

Debera conectarse a su VM para finalizar la instalacion. Para hacerlo, debe descifrar
la contrasena utilizando el par de claves seleccionado en la interfaz de usuario. Para
hacerlo, seleccione el boton “Connect” en el panel EC2 y seleccione la opcidon “RDP
Client”

EC2 Instances i-0d59f2082f00f31f5 Connect to instance

Connect to instance info

Connect to your instance i-0d59f2082f09f31f5 (mn-testveeam) using any of these options

Session Manager RDP client EC2 Serial Console

You can connect to your Windows instance using a remote desktop client of your choice, and by downloading and
running the RDP shortcut file below:

Download remote desktop file

When prompted, connect te your instance using the following details:

Public DNS User name
ec2-18-191-181-113.us-east- Administratar

2.compute.amazonaws.com

Password Get password

If you've joined your instance to a directory, you can use your directory credentials to connect to your instance.

Cancel

En el campo “Get password (Obtener contrasena)” debe proporcionar su clave
para descifrar la contrasefa, una vez que esto se haga, pegue el DNS, el usuario
“Administrador” y la contrasefia en su cliente de Escritorio remoto.

11
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\/erificacidn del estado de la instalacidn

Una vez que pueda establecer una sesion de Escritorio remoto en su VM, es posible

que desee comprobar si la instalacion se ha realizado correctamente. Esos pasos son

opcionales. Hay varios lugares donde puedes buscar:

« En el disco de datos del directorio de registro D:\logdir deberia haber 11 archivos

s Quick access
I Desktop

= Documents
¥ Downloads
[&] Pictures
log

@ This PC
- 3D Objects

=" Con ESBARNOQO73

B Desktop

=| Documents

¥ Downloads

LV AP

Share Wiew

> ThisPC » Data Disk (D) > logdir

~

Name

= o1iar

=] 02 _Shared

B 03_ReportViewer

\j 04 _Catalog

CI 05_Backup

ﬂ 06_Console

J 07_ExplorerForActiveDirectory

% o% % N

ﬂ 08_VeeamExplorerfForExchange
U 09 VeeamExplorerForSQL
\j 11_VeeamExplorerForSharePoint

Date mod

71272021
T/12/2021
71272021
7/12/2021
7/12/2021
7/12/2021
771272021
771272021
71272021

71272021

ified

10:46 A..
10:47 A
10:47 A..
10:51 AL
10:56 A..
10:57 A
10:57 A..
10:57 A
10:57 A
10:57 A..

Type Size

Text Document 519 KB
Text Document 960 KB
Text Document 480 KB
Text Document 610 KB
Text Document 7,682 KB
Text Document 2,862 KB
Text Document 346 KB
Text Document 443 KB
Text Document 451 KB
Text Document 496 KB

El registro de arranque debe tener todos los pasos confirmados, y el Gltimo debe
indicar que el bucket S3 se ha configurado en C:\cfn\log\cfn-init.txt

IIEHIII Home  Share Wiew

> This PC

3 Quick access

E efn-hup

B Deskiop
2 Dotuments
& Downloads  #
! Pictures
lag
= This PO
B 3D Objects
~* € on ESBARNOD!
B Deskiop
= Documents
& Downloads
b Music
& Picres
[ videos
. Local Disk (€]
e
Downloads
EH
Packages
Perflags
Pragram Files
ragram Files
Users
Windows
~ Data Disk (D)
Adb955833098:
Iegdir

» Local Disk (C) > cin > log

| ernrinit

| efninit-emd

| efn-wire

Type

Gatew,

Sizel
T
Name

Descr

2021~
2021~
2021-
2021-
2021-
2021-

InmutabilityPeriod

UseGatewayServer

ayserver

SizeLimitEnabled

imit

iption

07-12
07-12
07-12
07-12

87-12 11:06:50,784
97-12 11:06:50,784

E 1 m
@|7ile tdit Forma
# | amazonsarolder : Veeamobject
EnablelastorageClass : False
.,H Enable0zlAstorageClass : False

BackupImmutabilityEnabled : False

i o3e

: Amazons3

: True

1 Veeam.Backup.Core. Common. CHost

1 False

+ 10240

1 befBs2ea-911e-469h-a3sb-fdibddd 20729
: ohject storage repository 1

+ Created by Powershell at 7/12/2021 11:05:44 AM

[THFO] Waiting 60 seconds for reboot

[IHFQ] ConfigSets completed

[DEEUG] Get scheduler for clear_reboot_trigger
[DEBUG] Deleting Scheduled Task for cfn-init resume
[DEBUG] Scheduled Task deloted

[

INFO] ~---mmmmmmmmmmm e ee o Build complete-----ommmm e

12
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Inicie la consola de \Vfeeam vy conéctese a localhost

5] Veeam
oy Backup & Replication 11

g

Type in & backup server name of 19 address, backup service part number,
and user credentials 1o connect with.

Companents Update

Servers

I Select servers 1o update product’s components on. Cansider removing servess which are currently down or unreachable from selection
Update process will not reboct the updated server.

Managed servefs:
Server Update required

o] ECIAMAZ-21K4KK1 Mount Server
Refresn

Bl vinuat infra
4 6% Physical Infrastructure
| Manually Added
Unmanaged
i File shares
4 [ Last 24 Hours
Waming

Select All

= inventory Glear il

Inost Build: 11,

13
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La pagina “About (Acerca de)” debe indicar la version
11.0.0.837 P20210525

Shows buil and patch leves lication

et powerful features at an affordable price

veeun veear
Rackup Essentials Availability Suite

g okl )

Al Veeam

Weélcomé ¢ |EJ Backup & Replication 11

Veeam Bac
Cor y Editi

Veeam Backup & Replcaton Veeam Veeam
Community Edition Backup Essentials Availability Suite

GET A QUOTE

14
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Revise que el cubo S3 tenga una carpeta “Veeam/” en la
consola de AWS

Amazon 53 X AmazonS3 > mn-veeambuicket10072021

Ruchehy mn-veeambucket10072027 i

Access Paints

Object Lambda Access Paints

Objects Properties Permissions Metrics Management Access Points
Batch Operations
Accass analyzer for 53
Obijects (1)
Block Public Access settings for Objects an damental entities stored in Amazon 53 You can use Amazon S3 inventery [ to get a list of all objects in your bucket. For others ta access your objects, you'll need to explicitly

ions. Learn mare [

this account grant them pe:

v Storage Lens | C ‘ Actions v || Create folder ‘
Dashboards a 1 ®
AWS Organizations settings

Name a Type v Last modified v Size v Storage class v

Feature spotlight €) D Veeam/ Folder

b AWS Marketplace for 53

Modificacion de los permisos de acceso a la red.

Es posible que los permisos basicos emitidos en la implementacion de instancias
deban modificarse més adelante a medida que cambien las demandas, la IP de origen
cambia, o podria ser que se cometiera un error y se haya introducido el bloque CIDR
adecuado de forma incorrecta. Para modificar los permisos de acceso a la red, siga
estos pasos:

1. Conéctese a su consola de AWS. Seleccione el servicio “EC2” e “Instances”.
2. Vaya a la pestana “Security” de la VM seleccionada.

3. Seleccione el grupo de seguridad adjunto a su instancia:

15



@ New EC2 Experience %

Tell us what you think

EC2 Dashboard
Events

Tags

Limits

Instances
Instances
Instance Types
Launch Templates
Spot Requests

Savings Plans

Reserved Instances new

Dedicated Hosts

Capacity Reservations

Images

AMis

Elastic Block Store
Volumes

Snapshots

Instances (1/2) info

Q

| Instance state: running X| I Clear filters
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IG H Connect IJ Inst

-] Name v Instance ID Instance state v Instance type
min-Lleslveearn i-0d591208210931(5 ® Rumning @& 13.xlarye
amadhosingh i-0c6d393c2f3b53c77 ® Running @Q mb5.large
INSTance: 1-UASYTZUBLTUYTS ITS (MN-testveeam)
Details Security Networking Storage Status checks Monitoring Tags

¥ Security details

IAM Role

GClI-100000000000013876-162G086176840-CC2W-
HostRole-1MUQSIOL3JPEU [4

Security groups
sg-Oeb69a1adb053e4f1 (GCI-100000000000013876-

1626086176840-EC2WindowsStack-1DC8XUH2USEJF-
SecurityGroup-15N8364AY 1LMU)

¥ Inbound rules

Editar las reglas entrantes:

Owner ID

@ 020779576776

EC2 Security Groups 5g-0eb69aladb053e4f1 - GCI-100000000000015876-1626086176840-EC2WindowsStack- 1DCBXUH2USEIF-SecurityGroup-15N8564AY 1LMU Edit inbound rules

Edit inbound rules we

Inbound rules control the incoming traffic that's allowed to reach the instance.

Inbound rules info

Security group rule 1D

sgr-03a64cded5cf7dec

Add rule

Protocol Info  Port range Source Info

Info

v TCE 3389

None found

Pantalla de instalacion de la licencia

Description - optional info

Custom w | | Q 1234/5 b4 [ Delete

Cancel preview changes | | R

« El altimo paso es seleccionar la licencia y comenzar a usar la solucion.
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