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Guia Activacion MFA

Paso a paso para la activacion del
Multi-factor de autenticacidon de tus
usuarios desde Azure Active Directory
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Activacion de la politica de MFA para tus usuarios

Paso 1: Ingresa al portal de azure: portal.azure.com

Paso 2: En la siguiente ventana coloca tu acceso de administrador global:

Microsoft Azure

B8 Microsoft

Iniciar sesion

Continuar a Microsoft Azure

admin@ejemplo.onmicrosoft.com

¢No tiene una cuenta? Cree una.

¢No puede acceder a su cuenta?

o Iniciar sesién con GitHub

@ Opciones de inicio de sesién

Paso 3: Escribe tu contrasena para iniciar sesion

Microsoft Azure

B® Microsoft
¢ admin@ejemplo.onmicrosoft.com

Escribir contrasena

He olvidado mi contrasefia

Iniciar sesion



https://www.bing.com/ck/a?!&&p=582cde7ce5b1d3805494311e3ec8049d7e31eb5caab87bd41f9fc72f4f8fb9ccJmltdHM9MTY1ODQzNjY1MyZpZ3VpZD03Yzg5YWE5Yy03YzE4LTQ4NGMtODFlNy0yZjk2NmIwZGIwYTMmaW5zaWQ9NTE2Mw&ptn=3&fclid=cf2b3de6-0936-11ed-8c89-909a883f20f6&u=a1aHR0cHM6Ly9wb3J0YWwuYXp1cmUuY29tLw&ntb=1
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Paso 4: Dentro de Azure Portal, en la barra superior de bisqueda escribe “Active Directory”
y posteriormente selecciona la opcion “Azure Active Directory”
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Paso 5: En la ventana que se abrira, da click en “Usuarios” del menau de la izquierda
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Paso 6: En la seccion de Usuarios, deberas dar click en la opcién “MFA por usuario”
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Paso 7: Se abrira la siguiente ventana en la cual podras validar si tus usuarios tienen habilitado
o deshabilitado el MFA

l 8% Microsoh l admin@ejemplo.onmicrosaft.com | 7

autenticacion multifactor
usuarios configuracion del servicio

Nota: solo los usuarios con licencia para usar Microsoft Online Services pueden usar Multi-Factor Authentication. Mas informacién acerca de la asignacion de licencias a

Antes de empezar, consulte la guia de implementacidn de autenticacion multifactor

Ver: | Usuarios con inicio de sesion per ¥ 47 Estado de Multi-Factor Auth: | Cualquiera v actualizacién en masa

[] NOMBRE PARA MOSTRAR NOMERE DE USUARIO ESTADO DE MULTI-FACTOR
- AUTH
O  usuario Admin admin@ejemplo.onmicrosoft.com Deshabilitada .
Seleccionar un t
] Usuario Adicional usuario2@ejemplo.onmicrosoft.com Deshabilitada
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Paso 8: Para poder activar el MFA a tus usuarios, deberéas activar la casilla de la izquierda de
cada usuario para seleccionarlos y posteriormente en la secciéon “Quick Steps” del lado
derecho deberas dar clic en “Habilitar”

£ o admin@ejemplo onmicrosaftcom | 7

autenticacion multifactor
usuarios configuracion del servicio
Nota: solo los usuarios con licencia para usar Microsoft Online Services pueden usar Multi-Factor Authentication. Mas informacién acerca de la asignacién de licencias a

otros usuarios.

Antes de empezar, consulte la guia de implementacion de autenticacion multifactor

Ver. Usuarios con inicia de sesién per v P Estado de Mutti-Factor Auth: | Cualquiera ¥ actualizacién en masa

[] NOMBRE PARA MOSTRAR NOMBRE DE USUARIO ESTADO DE MULTI-FACTOR
- AUTH
O  Usuario Admin admin@ejemplo.cnmicrasoft.com Deshabilitada .
Usuario 2
Usuario Adicional usuaric2@ejemplo. onmicrosoft.com Deshabilitada
ususrio2@ejemple. onmicrosoft com
quick steps
Administrar configuracion de
usuario
©2022 Microsoft  Legal Privacidad
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Paso 9: Se abrira una ventana para confirmar la activacion de MFA, deberas dar clic en
“Habilitar multi-factor auth”

n de autenticacidn m

Lea la guia de implementacion si no lo ha hecho ain

Si los usuarios no inician sesion de forma habitual a través del explorador, puede enviarles este vinculo para
registrarse para la autenticacion multifactor: https://aka.ms/MFASetup

habilitar multi-factor auth

Paso 10: Se desplegara un mensaje de confirmacion de la activacion de MFA

@

Se efectuaron correctamente las actualizaciones

La autenticacién multifactor esta ahora habilitada para las cuentas seleccionadas.

cerrar

Paso 11: Recuerda cerrar tu sesion de administrador global en caso de que ya no la vayas a
utilizar por el momento
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Configuracion de MFA por parte del usuario

Paso 1: Iniciar sesion con tu usuario y contrasena

Paso 2: Te aparecera la siguiente venta donde se te pedira la configuracion del MFA, para
iniciar al configuracién deberas dar clic en “Siguiente”

Microsoft Azure

B2 Microsoft

usuario2@ejemplo.onmicrosoft.com

Ayudenos a proteger la cuenta

Microsoft ha habilitado los valores predeterminados
de seguridad para proteger su cuenta. Mas
informacién acerca de las ventajas de los valores
predeterminados de seguridad

Usar otra cuenta

Més informacién

Paso 3: Verés la siguiente venta. En este punto haremo una pausa en tu computadora para que
puedas instalar la aplicacion Microsoft Authenticator en tu celular

Garantizar la seguridad de la cuenta

Su organizacién requiere que configure lo siguientes métodos para verificar su identidad.

Microsoft Authenticator

G Para empezar, obtenga la aplicacion.
En el teléfono, instale la aplicacién Microsoft Authenticator. Descargar ahora

Después de instalar la aplicacion Microsoft Authenticator en su dispositivo, elija “Siguiente”.

Quiero usar otra aplicacion de autenticacion
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Paso 4: Entra a la tienda de aplicaciones de tu dispositivo mévil (App Store o Play Store),
donde deberéas buscar la aplicacion “Microsoft Authenticator”

Q. microsoft authenticator @ Cancelar

Microsoft Edge: nav...
Navegacién répida y se OBTENER
ok kokok

Microsoft Authenticat...
Prot tidad en linea
*khhk

Microsoft Outlook

Fokkkk

Paso 5: Una vez que hayas descargado la aplicacion a tu dispositivo movil, regresaremos a tu
computadora y deberas dar click en “Siguiente”

Garantizar la seguridad de la cuenta

Su organizacion requiere que configure lo siguientes métodos para verificar su identidad.
Microsoft Authenticator

e Para empezar, obtenga la aplicacion.
En el teléfono, instale la aplicacion Microsoft Authenticator. Descargar ahora

Después de instalar la aplicacion Microsoft Authenticator en su dispositivo, elija “Siguiente”.

Quiero usar otra aplicacion de autenticacion
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Paso 6: Te saldra la siguiente ventana y deberas dar clic en “Siguiente”

Garantizar la seguridad de la cuenta

Su organizacién requiere que configure lo siguientes métodos para verificar su identidad.

Microsoft Authenticator

Configuracion de la cuenta

Si se le solicita, permita las notificaciones. Luego, agregue una cuenta y seleccione "Cuenta

profesional o educativa”.
| R

Paso 7: En la aplicacion Microsoft Authenticator en tu dispositivo mévil deberas agregar la

cuenta, para lo cual debras ir al boton “+” y posteriormente seleccionar “Cuenta profesional
o educativa” y seleccionaras “Escanear codigo QR”

ZQUE TIPO DE CUENTA QUIERE AGREGAR?

[ ] |
Cuenta personal
Cuenta personal
| 1
Ii. Cuenta profesional o educativa | I} Cuenta profesional o educativa >
Otra (Google, Facebook, etc.) Otra (Google. Facebook. etc.)

Agregar una cuenta
profesional o educativa

Iniciar sesién

Escanear cddigo QR
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Paso 8: Se abira una ventana para que puedas escanear con tu dispositivo movil el codigo QR

que se ve en tu computadora

Garantizar la seguridad de la cuenta

Su organizacién requiere que configure lo siguientes métodos para verificar su identidad.

canear chdigo OR

Microsoft Authenticator

Digitalizacion del codigo QR

Use la aplicacién Microsoft Authenticator para escanear el cédigo QR. Asi, la aplicacién Microsoft
Authenticator y la cuenta quedaran emparejadas

Después de escanear el c6digo QR elija "Siguiente”.

¢No puede escanear la imagen?

Paso 9: Una vez que hayas escaneado el cddigo, deberés dar clic en “Siguiente”

Garantizar la seguridad de la cuenta

Su organizacion requiere que configure lo siguientes métodos para verificar su identidad.

Microsoft Authenticator

Digitalizacién del cédigo QR

Use la aplicacion Microsoft Authenticator para escanear el cédigo QR. Asi, la aplicacion Microsoft
Authenticator y la cuenta quedaran emparejadas.

Después de escanear el codigo QR elija "Siguiente”,

¢No puede escanear la imagen?
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Paso 10: Te pedira realizar una prueba de aprobaciéon desde tu dispositivo movil

i ~

Azure AD 3
o . ejemplo@ejemplo.com
Garantizar la seguridad de la cuenta
Su arganizacion requiere que configure lo siguientes métedos para verificar su identidad. lﬂ Cuenta 1 )

ejemplo@ejemplo2.com

Microsoft Authenticator B s
>
¢Quiere aprobar el inicio -
Vamos a probarlo de sesion?
\/ Cuenta Demo
m usuaricZ@ejemplo onmicrosaft com 5

Apruebe la notificacién que le vames a enviar a su aplieacién. I

- BEIEEEY

Juthenticator Contrasafiss __ Direcciones Gredenciales

o ¢/

Paso 11: Una vez que hayas aprobado el inicio de sesion, veras la siguiente ventana y deberas
dar click en “Siguiente”

Garantizar la seguridad de la cuenta

Su organizacién requiere que configure lo siguientes métodos para verificar su identidad.

Microsoft Authenticator

Notificacién aprobada

v/

Atras

Paso 12: Veras la confirmacion final de la configuracién de MFA

Garantizar la seguridad de la cuenta

Su organizacion requiere que configure lo siguientes métodos para verificar su identidad.

Correcto
iMuy bien! Ha configurado correctamente la informacién de seguridad. Elija "Listo™ para continuar con el
inicio de sesion.

Método de inicio de sesién predeterminado:

@ Microsoft Authenticator

10
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Paso 13: Como paso final te pedira que cambies tu contrasena. Te recomendamos que tu
contrasena tenga las siguientes caracteristicas:

% Sugerencias para la creaciéon de una contrasefia segura:

v Letras mayuasculas y minasculas.

v La contrasena debe incluir caracteres especiales.

v Lalongitud de la contrasefia debe ser igual o mayor a 8 caracteres.
% Pasos que debes evitar

x  No debe tener espacios en blanco.

x No utilizar informacién personal en la contrasefia (como su nombre, fecha de
nacimiento, etc)

x No utilizar patrones de teclado (qwerty) ni nimeros en secuencia (1234)
x No utilizar inicamente nameros, maytsculas o mindsculas

x No repetir caracteres (111111)

Cualquier duda o comentario que tengas no dudes en
contactar a José Gomez (joseg@synnex.com)
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